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Resumen

La gestion de riesgos se ha convertido en un elemento

indispensable para muchas organizaciones que
pretenden sobrevivir en entornos cada vez mas
inestables, y las instituciones educativas no son la
excepcion. El objetivo del presente trabajo es analizar
como pueden aplicarse los componentes de Ila
metodologia COSO III en la gestion de riesgos de
instituciones educativas de nivel tecnolbgico. El
trabajo se realiz6 utilizando como base el documento
oficial dado por el Committee of Sponsoring
of the

organizacion emisora de este modelo. Se procedi6 a

Organizations Treadway Commission,

interpretar cada punto a la luz de la realidad de las
de

recomendaciones con base a las necesidades de este

instituciones nivel superior, y a emitir
tipo de instituciones. Se concluye c on una breve
reflexion en cuanto a la necesidad que tiene el sector
académico de enriquecer la aplicacion de la gestion de

riesgos en sus distintos niveles.
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ABSTRACT

Risk management has become an essential element for many organizations that
intend to survive in increasingly unstable environments, and educational institutions
are no exception. The objective of this paper is to analyze how the components of the
COSO III methodology can be applied in the risk management of technological
educational institutions. The work was carried out using as a basis the official
document given by the Committee of Sponsoring Organizations of the Treadway
Commission, the issuing organization of this model. Each point was interpreted in
light of the reality of higher level institutions, and recommendations were issued
based on the needs of this type of institution. It concludes with a brief reflection on
the need for the academic sector to enrich the application of risk management at its
different levels.

Keywords: Risks, management, educational institutions, education, risk

management.

INTRODUCCION

Se puede definir riesgo como “la posibilidad de que suceda algo que tendra impacto
en los objetivos. Se mide en términos de consecuencias y posibilidad de ocurrencia”
(Hurtado et al, 2008). La incertidumbre causada por esta posibilidad presenta la
necesidad de plasmar una forma de gestionar riesgos de manera que se puedan
prevenir su ocurrencia o mitigar sus efectos en caso de que se lleguen a materializar.
De esta manera, el proposito de la gestion de riesgos es preservar el valor que las
organizaciones generan para sus grupos de interés (The Institute of Internal
Auditors, 2015).

Hay diferentes metodologias para la gestion de riesgos. Una de las mas utilizadas es
el modelo COSO, que actualmente cuenta con su tercera version. Esta metodologia

surgioé en 1985 con la mision de crear y proporcionar conocimiento frente a la gestion
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del riesgo empresarial (ERM), el control interno y la lucha contra el fraude (EALDE,
2020).

De acuerdo con este modelo, la gestion de riesgos tiene cinco componentes que, a su
vez, contienen principios relevantes para reforzar y mantener una buena gestion de
riesgos: Gobierno y cultura, estrategia y establecimiento de objetivos, desempeno,

revision y monitorizacion, informacion, comunicacion y reporte (Auditool, 2019).

OBJETIVO

El objetivo del presente trabajo es analizar como pueden aplicarse los componentes
de la metodologia COSO III en la gestion de riesgos de instituciones educativas de

nivel tecnolégico.

MATERIALES Y METODOS

Para el desarrollo del presente trabajo se ha tomado como referencia el documento
oficial del resumen ejecutivo del Marco Integrado de Gestion de Riesgos publicado
por el Comité de Organizaciones Patrocinadoras de la Comision Treadway (COSO)

donde se especifican los lineamientos de la ultima version para su modelo de gestion

de riesgos.
Componentes
Gobierno y Estrategiay = Desempen Revisiony  Informacion
cultura establecimient 0 monitorizaci6é ,
o de objetivos n comunicacio
n y reporte.
1. Ejerce la 6. Analiza el 10. 15. Evaltalos 18.
supervision de contexto Identifica  cambios Aprovecha la
riesgos empresarial. el riesgo. significativos. informacion
mediante el yla
& Consejo de tecnologia.
-% Administracio
£ n
& 2. Establece 7. Define el 11. Evalia  16. Revisa el 19.
estructuras apetito al la riesgo y el Comunica
operativas. riesgo. gravedad  desempeiio. informacion
del riesgo. sobre

riesgos.
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3. Define la 8. Evalua 12. Prioriza 17. Persiguela 20. Informa
cultura estrategias riesgos. mejoradela  sobre el
deseada. alternativas. gestion del riesgo, la
riesgo culturay el
empresarial. desempeio.
4. Demuestra 9. Formula 13.
compromiso objetivos de Implement
con los valores negocio. a
clave. respuestas
a riesgos.
5. Atrae, 14.
desarrolla y Desarrolla
retiene a una vision
profesionales anivel de
clave. cartera.

Tabla 1. Componentes de la metodologia COSO. Elaboraciéon propia, con datos de
COSO (2021).

APLICACION DEL MODELO COSO EN INSTITUCIONES DE
EDUCACION SUPERIOR DE NIVEL TECNOLOGICO.
Para el componente: Gobierno y cultura

1. Ejerce la supervision de riesgos mediante el Consejo de Administracion: El
Consejo Directivo o Consejo de Administracion de la institucion, o cualquier
grupo que represente el nivel mas alto de la organizacién, debe velar por el
buen desempeiio de su gestion y ejercer su autoridad en los temas referentes
a la supervision de riesgos de la entidad. Se debe considerar que la gestion
de riesgos en instituciones de nivel tecnologico no se limita a la prevencion
de desastres naturales que pueden afectar la integridad de estudiantes y
docentes, sino que contempla aspectos mas amplios de su modelo de
negocio, orientado al sector de la educacién superior.

2. Establece estructuras operativas: La Direccion debe establecer estructuras
claras y designar las responsabilidades a fin de lograr los objetivos. Con el
proposito de establecer un ambiente de control adecuado, se deben ordenar
apropiadamente las funciones que ejecuta cada uno de los miembros de la
organizacion. Se sugiere establecer un organigrama bien definido y afadir

un manual de funciones donde se establezcan con claridad las lineas de
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reporte e informacién. Esto es especialmente valido para las instituciones
cuyo personal docente ejecuta labores de corte administrativo o directivo.

3. Define la cultura deseada: Uno de los retos mas significativos para las
instituciones de educacion superior es establecer y mantener en toda su
comunidad una cultura organizacional orientada a la excelencia académica,
ética y profesional. Para lograr este proposito, se hace indispensable que el
ejemplo empiece con las cabezas de la organizacion y se consolide mediante
la aplicacion sostenida de principios y valores institucionales dentro de la
gestion, y que sirva de fundamento para las relaciones entre sus miembros.
Debe existir un esfuerzo coordinado para generar una cultura de gestion de
riesgos en los diferentes niveles, considerando las particularidades
especificas que hacen tinicas a las instituciones de educaciéon tecnologica.

4. Demuestra compromiso con los valores clave: La organizacion debe
demostrar un compromiso con la integridad y los valores morales,
manteniendo en primer lugar un codigo de ética, aplicable a todos los niveles
de la organizacion. Adicionalmente, se debe trabajar en prevenir conductas
indeseables mediante una normativa que establezca medidas disciplinarias
aplicables a estudiantes y docentes, las cuales deben ejecutarse después de
haber seguido el debido proceso al respecto. En este sentido, la normativa
debe estar orientada al tipo de publico que estas organizaciones tienen:
estudiantes adultos, por lo general que ya han consolidado un nicleo
familiar y se desempenan con soltura en entornos laborales.

5. Atrae, desarrolla y retiene a profesionales clave: La organizacion debe
mostrar compromiso para atraer, desarrollar y retener a individuos
competentes, que contribuyan en pro del alcance de alcanzar los objetivos.
Para esto, la institucion debe ordenar apropiadamente sus procesos de
reclutamiento y seleccion, orientdndose al cumplimiento de las buenas
practicas al respecto. Ademas se recomienda que defina y socialice un plan
de carrera apropiado al tamafio y prioridades de la institucion. Se debe
priorizar la atraccion y retencidén de talentos enfocados a las necesidades
propias del nivel tecnologico, es decir, profesionales que tengan experiencia

en el campo laboral y académico.
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Para el componente: Estrategia y establecimiento de objetivos

6. Analiza el contexto empresarial: Para la gestion de riesgos se debe tomar en
consideracion el entorno en el que se desenvuelve la institucion, y todos los
grupos de interés asociados a las actividades organizacionales, en especial
aquellos que pueden representar una fuente o un objeto de riesgo. Para este
proposito hay diferentes herramientas que pueden ser utilizadas, como el
analisis PESTEL, las 5 fuerzas de Porter, matriz DAFO, etc.

7. Establece el apetito al riesgo: Fiorito (2020) define el apetito al riesgo como
“la declaracion sobre qué hara la organizacidon para tomar decisiones en su
gestion (y su gestion de riesgos)”, en otras palabras es cuan lejos esta
dispuesta la organizacion a llegar en cuanto al manejo de sus riesgos, y lleva
implicita la disposicién a asumir las consecuencias que se deriven de ello. La
institucion debe establecer de forma consciente e informada cuéles son sus
limites en cuanto al apetito de riesgo que va a mantener, dado que ello
incidira en buena parte dentro de las medidas preventivas y contingentes que
asuma dentro de su gestion.

8. Evalua estrategias alternativas: Las instituciones educativas generalmente
deberian considerar tener mas de una forma de afrontar los diferentes
riesgos que se le puedan presentar, sobre todo cuando estos tienen
incidencia directa sobre los objetivos estratégicos. Tener diferentes opciones
para enfrentar los riesgos es una buena sefial de que se han considerado
todas las aristas de los posibles problemas y se ha enfrentado con seriedad
la situacion.

9. Formula objetivos de negocio. La organizacién debe especificar sus objetivos
con claridad a fin de permitir la identificacién y evaluacién de los riesgos.
Sin objetivos claramente definidos es muy dificil evaluar el impacto potencial
de los riesgos sobre el rumbo que pueda tomar la organizacion en el futuro.

Para el componente: Desempeio

10. Identifica el riesgo: La organizacién debe identificar los riesgos para el logro
de sus objetivos en sus diferentes areas y debe analizarlos para determinar
la mejor forma de gestionarlos, sea de forma preventiva o correctiva. Se

recomienda que se consideren los objetivos de la institucion, y el impacto
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que la materializacion de los riesgos contemplados en la planificacion puede
tener sobre ellos.

11. Evalaa la gravedad del riesgo: Dentro de la gestion de riesgos, para
determinar la atenciéon que cada uno de ellos debe recibir se inicia con la
calificacion de riesgos, que se lleva a cabo asignando valores a dos factores
importantes: probabilidad e impacto. Por la primera se entiende la
posibilidad de ocurrencia del riesgo, mientras que impacto hace referencia a
las consecuencias que puede ocasionar a la organizacion la materializaciéon
del riesgo (Serrano, 2018). Es mediante la medicion de impacto que se puede
determinar si la materializacion de un riesgo tendra implicaciones leves,
moderadas, graves, o muy graves.

12. Prioriza riesgos: Una vez que se han calificado los factores de riesgo, las
instituciones deben proceder con la evaluacion del riesgo, la cual se obtiene
calculando el producto entre probabilidad e impacto, esto permite comparar
los resultados de su calificacion con los criterios definidos para establecer el
grado de exposicion al riesgo; Serrano (2018) sostiene que “de esta forma es
posible distinguir entre los riesgos aceptables, tolerables, moderados,
importantes o inaceptables y fijar las prioridades de las acciones requeridas
para su tratamiento”.

13. Implementa respuestas a riesgos: La organizaciéon debe seleccionar y
desarrollar actividades de control que contribuyan a prevenir riesgos y a
mitigar sus efectos si estos llegan a materializarse. Gran parte del éxito de la
gestion de riesgos estriba en la aplicacion concienzuda y firme de controles
a modo de respuestas preventivas, la norma ISO 31000:2018, enfocada en
este tema, define control como “medida que mantiene y/o modifica un
riesgo” (ISO, 2018) en su apartado 6.4.3 “Analisis del riesgo”, enfatiza la
necesidad de considerar la evaluacién de la eficacia de los controles
existentes, lo cual es muy importante dado que esta puede variar en funciéon
del tiempo, la introduccion de nuevos factores, etc., por lo cual
periédicamente se deberia someter a prueba la eficacia de los controles.

14. Desarrolla una vision a nivel de cartera: Uno de los riesgos mas importantes

para las instituciones educativas privadas es la de no alcanzar a cubrir sus
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costos por la falta de matricula, en lo cual también influye el nivel de cartera
vencida. Es vital que se gestionen oportunamente todos los riesgos asociados
a las fluctuaciones significativas en el desempeno de la entidad, dando
prioridad a lo que tiene que ver con la gestién de cobros. Por otro lado, en
las instituciones publicas, los riesgos estan mas asociados con la
administracién del presupuesto y a los recortes que pueden venir de la
Administracion Central.
Para el componente: Revision y monitorizaciéon

15. Evaluia los cambios significativos: La organizacion debe identificar y evaluar
los cambios que podrian tener impactos significativos en la gestion de
riesgos. Para esto, es necesario considerar que todas las instituciones van
evolucionando a lo largo del tiempo, y que los cambios traen consigo sus
propias consecuencias, para bien o para mal. Resulta un factor de especial
interés considerar que, en el Ecuador, las instituciones de nivel tecnolégico
son objeto de monitoreo peridédico por parte de entes de control estatales
como el Consejo de Aseguramiento de la Calidad de la Educaciéon Superior y
la Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion,
entidades que tienen sus propios requisitos con respecto a su
funcionamiento y gestion. Esto hace sumamente necesario que la
documentacion asociada a la gestion de riesgos sea actualizada con cierta
frecuencia, la cual debe ser determinada por cada institucion en particular
segin su tamano y necesidades particulares. Se sugiere que esta
actualizacion se realice cada vez que se detecte un nuevo riesgo, sea que se
haya materializado o no, y que se revise por lo menos una vez al afo.

16. Revisa el riesgo y el desempeio: Es recomendable que cada instituto tenga
como una buena practica realizar evaluaciones de desempeno tanto a nivel
de procesos como a los colaboradores para detectar a tiempo falencias que
puedan influir en la aparicion de ciertos riesgos, esto aparte de las
evaluaciones obligatorias que tengan que llevar a cabo para responder ante
sus entes de control.

17. Persigue la mejora de la gestion del riesgo empresarial: En las instituciones

de Educacion Superior, existen riesgos particulares asociados con la
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naturaleza de sus actividades, los cuales deben ser gestionados de formas
cada vez mas eficientes, ya que se espera que las habilidades del personal y
de la organizacion en general vayan creciendo a lo largo del tiempo. El
enfoque de mejora continua, propio de la gestion de calidad, debe aplicarse
con especial énfasis en la gestion de riesgos ya que este es un factor critico

del éxito de la organizacion.

Para el componente: Informacién, comunicacion y reporte.

18. Aprovecha la informacién y la tecnologia: Hoy en dia las tecnologias de la
informacion y la comunicacion hacen parte de la gestion normal de las
instituciones educativas y presentan sus propios riesgos inherentes. Someter
las tecnologias a controles y validaciones es fundamental para verificar su
buen funcionamiento y mitigar apropiadamente los riesgos asociados.
Conviene anadir a las herramientas de gestion de riesgos apartados
especificos para los sistemas tecnologicos que cubran contingencias para
hardware, software y ciberseguridad.

19. Comunica informaciéon sobre riesgos: La organizacion debe obtener,
generar y utilizar informacién relevante para encontrar nuevos riesgos y
formas distintas de enriquecer las contingencias para los ya detectados.
Dado que las instituciones educativas son por lo general entornos dinamicos,
es muy importante que se preste atencion a la informacion que se va
generando como producto de la interacciéon entre docentes y estudiantes a lo
largo del periodo lectivo, por lo que es necesario garantizar la fluidez y
accesibilidad de la informacion en todos los niveles. Las instituciones
educativas deben cerciorarse de facilitar todas las herramientas necesarias
para recoger la informacion relevante de forma que esta pueda ser utilizada
para tomar decisiones beneficiosas.

20. Informa sobre el riesgo, la cultura y el desempenio: La organizacién debe
comunicarse con las partes externas interesadas sobre asuntos pertinentes a
la gestion de riesgos. Esto es aplicable para todos los grupos de interés que
tienen participacion directa o indirecta en los procesos internos de la

institucion, especialmente los docentes y estudiantes. Aparte de esto, es
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necesario prestar atencion a las disposiciones emitidas por entes de control
al respecto, a fin de garantizar que la mayor cantidad de informacién posible

esta cubierta.

RESULTADOS

La aplicacion del modelo COSO III tiene como finalidad ofrecer un marco apropiado
para la gestion de riesgos en organizaciones de todo tipo. Para las instituciones
educativas, es necesario adaptarlo a las necesidades particulares de los entornos
académicos, lo cual se puede realizar atendiendo los puntos clave descritos en este

trabajo.

DISCUSION

La gestion de riesgos en instituciones educativas es un tema poco tratado a nivel de
riesgos organizacionales, por lo general el topico se aborda por parte de entes de
control desde un enfoque de prevencion de riesgos naturales, lo cual es un
componente importante a nivel operativo, pero deja de lado factores importantes a
ser considerados dentro de la gestion integral de este tipo de entidades. Hace falta
abordar el tema con mas frecuencia y profundidad en los entornos académicos pues
las soluciones a los problemas que aquejan a las instituciones educativas solo pueden

venir de ellas mismas.

CONCLUSIONES
El presente trabajo aborda algunas recomendaciones utilizando COSO III, un marco
conocido y aceptado como referente a nivel mundial, lo cual puede ser de gran ayuda

para las instituciones que quieran mejorar su gestion de riesgos.
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